
Programma Academy Basilicata 

PRIMA PARTE – RETI E SISTEMI 

1 HARDWARE E SISTEMI OPERATIVI 

1.1 HARDWARE 

Conoscere l’architettura dei sistemi di elaborazione moderni 

1.1.1 ARCHITETTURA DEI SISTEMI DI ELABORAZIONE 

1.1.2 CPU 

1.1.3 BUS 

1.1.4 PERIFERICHE 

1.1.5 INTERRUZIONI  

1.1.6 DMA 

1.1.7 MEMORIE 

1.2 SISTEMI OPERATIVI (MANDATORY) 

Conoscere la struttura e il funzionamento dei Sistemi Operativi 

1.2.1 GENERALITÀ  

1.2.2 GESTIONE DEI PROCESSI 

1.2.3 SINCRONIZZAZIONE DEI PROCESSI 

1.2.4 GESTIONE DELLA MEMORIA 

1.2.5 GESTIONE DELLA MEMORIA DI MASSA 

1.2.6 FILE SYSTEM 

1.2.7 TIPOLOGIE DI SISTEMI OPERATIVI 

1.2.8 WINDOWS 

1.2.9 LINUX 

1.3 BASE DI DATI (MANDATORY) 

Comprendere i concetti fondamentali delle basi di dati e i sistemi di gestione delle banche dati (DBMS) 

1.3.1 ELEMENTI DI BASE DI DATI 

1.3.2 SISTEMI DI GESTIONE DELLE BANCHE DATI (DBMS) 

1.3.3 CENNI SUI LINGUAGGI DI INTERROGAZIONE DELLE BASI DATI 

1.4 CLOUD COMPUTING (MANDATORY) 

Conoscere i concetti di virtualizzazione e Cloud computing 

1.4.1 VIRTUALIZZAZIONE 

1.4.2 MODELLI CLOUD 



1.4.3 CLOUD SERVICE PROVIDERS 

2 NETWORKING 

2.1 RETI DI CALCOLATORI (MANDATORY) 

Conoscere i fondamenti delle reti di calcolatori 

2.1.1 COMPONENTI FONDAMENTALI DI UNA RETE 

2.1.2 IL MODELLO ISO-OSI E IL MODELLO TCP/IP 

2.2 I LIVELLI DEL MODELLO ISO/OSI (MANDATORY) 

Conoscere i livelli del modello ISO/OSI e i suoi principali protocolli 

2.2.1 IL LIVELLO FISICO E I SUOI PRINCIPALI STANDARD  

2.2.2 IL LIVELLO COLLEGAMENTO E I SUOI PRINCIPALI PROTOCOLLI 

2.2.3 IL LIVELLO RETE E I SUOI PRINCIPALI PROTOCOLLI  

2.2.4 IL LIVELLO TRASPORTO E I SUOI PRINCIPALI PROTOCOLLI  

2.2.5 IL LIVELLO SESSIONE E I SUOI PRINCIPALI PROTOCOLLI  

2.2.6 IL LIVELLO PRESENTAZIONE E I SUOI PRINCIPALI PROTOCOLLI  

2.2.7 IL LIVELLO APPLICAZIONE E I SUOI PRINCIPALI PROTOCOLLI  
 

 

  



SECONDA PARTE – CYBERSECURITY 

3 MINACCE, ATTACCHI E VULNERABILITÀ 

3.1 TIPI DI ATTACCO (MANDATORY) 

Analizzare i potenziali indicatori per determinare il tipo di attacco 

3.1.1 MALWARE 

3.1.2 PASSWORD ATTACKS 

3.1.3 PHYSICAL ATTACKS 

3.1.4 ADVERSARIAL ARTIFICAL INTELLIGENCE (AII) 

3.1.5 SUPPLY-CHAIN ATTACKS 

3.1.6 CLOUD-BASED AN ON-PREMISES ATTACKS 

3.1.7 CRYPTOGRAPHIC ATTACKS 

3.2 TECNICHE DI INGEGNERIA SOCIALE (MANDATORY) 

Confrontare e contrastare i diversi tipi di tecniche di ingegneria sociale 

3.2.1 TECNICHE DI INGEGNERIA SOCIALE 

3.2.2 PRINCIPI 

3.3 ATTACCHI DI TIPO APPLICATIVO (MANDATORY) 

Analizzare i potenziali indicatori associati agli attacchi delle applicazioni 

3.3.1 PRIVILEGE ESCALATION 

3.3.2 CROSS-SITE SCRIPTING 

3.3.3 INJECTIONS 

3.3.4 POINTER/OBJECT DEREFERENCE 

3.3.5 DIRECTORY TRAVERSAL 

3.3.6 BUFFER OVERFLOWS 

3.3.7 RACE CONDITIONS 

3.3.8 ERROR HANDLING 

3.3.9 IMPROPER INPUT HANDLING 

3.3.10 REPLAY ATTACK 

3.3.11 INTEGER OVERFLOW 

3.3.12 REQUEST FORGERIES 

3.3.13 APPLICATION PROGRAMMING/INTERFACE (API) ATTACKS 

3.3.14 RESOURCE EXHAUSTION 

3.3.15 MEMORY LEAK 

3.3.16 SECURE SOCKETS LAYER (SSL) STRIPPING 

3.3.17 DRIVER MANIPULATION 

3.3.18 PASS THE HASH 



3.4 ATTACCHI DI RETE (MANDATORY) 

Analizzare i potenziali indicatori associati agli attacchi di rete 

3.4.1 WIRELESS 

3.4.2 ON-PATH ATTACK 

3.4.3 LAYER 2 ATTACKS 

3.4.4 DOMAIN NAME SYSTEM (DNS) 

3.4.5 DISTRIBUTED DENIAL-OF-SERVICE (DDOS) 

3.4.6 MALICIOUS CODE O SCRIPT EXECUTION 

3.5 ATTORI, VETTORI E MINACCE (MANDATORY) 

Conoscere i diversi attori malevoli, vettori e fonti di intelligence 

3.5.1 ATTORI E MINACCE 

3.5.2 ATTRIBUTI DEGLI ATTORI 

3.5.3 VETTORI DI ATTACCO 

3.5.4 RISORSE DI THREAT INTELLIGENCE 

3.5.5 RICERCA DELLE RISORSE 

3.6 VULNERABILITÀ (MANDATORY) 

Comprendere i problemi di sicurezza associati a vari tipi di vulnerabilità 

3.6.1 CLOUD-BASED VS. ON-PREMISES VULNERABILITIES 

3.6.2 ZERO-DAY 

3.6.3 WEAK CONFIGURATIONS 

3.6.4 RISCHIO DELLE TERZE PARTI 

3.6.5 GESTIONE DELLE PATCH IMPROPRIE O DEBOLI 

3.6.6 SISTEMI LEGACY 

3.6.7 IMPATTI DELLE VULNERABILITÀ 

4 NETWORK E CLOUD SECURITY 

4.1 PROTOCOLLI DI SICUREZZA (MANDATORY) 

Come implementare i protocolli di rete sicuri 

4.1.1 PROTOCOLLI SICURI 

4.1.2 CASI D’USO 

4.2 NETWORK SECURITY DESIGN (MANDATORY) 

Come disegnare e implementare una rete sicura 

4.2.1 LOAD BALANCING 

4.2.2 SEGMENTAZIONE DELLA RETE 

4.2.3 VIRTUAL PRIVATE NETWORK (VPN) 

4.2.4 DNS 



4.2.5 NETWORK ACCESS CONTROL (NAC) 

4.2.6 OUT-OF-BAND MANAGEMENT 

4.2.7 PORT SECURITY 

4.2.8 APPLIANCE DI RETE 

4.3 IMPOSTAZIONI DI SICUREZZA WIRELESS 

Come Installare e configurare le impostazioni di sicurezza della rete wireless 

4.3.1 PROTOCOLLI CRITTOGRAFICI 

4.3.2 PROTOCOLLI DI AUTENTICAZIONE 

4.3.3 PROTOCOLLO RADIUS 

4.3.4 METODI E CONSIDERAZIONI PER LA LORO CONFIGURAZIONE 

4.4 CLOUD SECURITY (MANDATORY) 

Come applicare soluzioni di sicurezza negli ambienti cloud 

4.4.1 CONTROLLI DI SICUREZZA DEL CLOUD 

4.4.2 SOLUZIONI DI SICUREZZA DEL CLOUD 

4.4.3 CONTROLLI DI SICUREZZA CLOUD NATIVI E DI TERZE PARTI 

5 END-POINT SECURITY 

5.1 SICUREZZA DELLE POSTAZIONI DI LAVORO (MANDATORY) 

Come implementare soluzioni di sicurezza per la protezione dei sistemi e applicazioni 

5.1.1 PROTEZIONE DELLE POSTAZIONI DI LAVORO 

5.1.2 EMAIL SECURITY 

5.1.3 DATABASE 

5.1.4 BOOT INTEGRITY 

5.1.5 HARDENING 

5.1.6 SELF-ENCRYPTING DRIVE (SED)/FULL-DISK ENCRYPTION (FDE) 

5.1.7 TRUSTED PLATFORM MODULE (TPM) 

5.1.8 SANDBOXING 

5.2 SOLUZIONI DI MOBILE SECURITY 

Come implementare soluzioni per la sicurezza dei dispositivi mobile 

5.2.1 MODALITÀ DI CONNESSIONE E RICEVITORI 

5.2.2 MOBILE DEVICE MANAGEMENT (MDM) 

5.2.3 MODELLI DI IMPLEMENTAZIONE 

5.3 SOLUZIONI PER LA SICUREZZA IOT E OT 

Comprendere le implicazioni di sicurezza dei sistemi IoT e OT 

5.3.1 SISTEMI EMBEDDED 



5.3.2 SUPERVISORY CONTROL AND DATA ACQUISITION / (SCADA)/INDUSTRIAL CONTROL SYSTEM (ICS) 

5.3.3 INTERNET OF THINGS (IOT) 

5.3.4 REAL-TIME OPERATING SYSTEM (RTOS) 

5.3.5 SISTEMI DI VIDEO SORVEGLIANZA 

6 APPLICATION SECURITY 

6.1 FONDAMENTI DI APPLICATION SECURITY (MANDATORY) 

Conoscere i concetti di base per lo sviluppo sicuro delle applicazioni 

6.1.1 FONDAMENTI DI LINGUAGGI DI SVILUPPO 

6.1.2 APPLICATION SECURITY 

6.1.3 CICLO DI VITA PER LO SVILUPPO DELLE APPLICAZIONI  

6.1.4 AMBIENTI 

6.1.5 SECURE CODING TECHNIQUES 

6.1.6 OPEN WEB APPLICATION SECURITY PROJECT (OWASP) 

6.1.7 AUTOMATION/SCRIPTING 

6.1.8 SCALABILITÀ 

6.1.9 CONTROLLO DELLA VERSIONE 

6.2 FONDAMENTI DI AUTENTICAZIONE E AUTORIZZAZIONE (MANDATORY) 

Conoscere i concetti per la implementazione dei sistemi di autenticazione e autorizzazione 

6.2.1 METODI DI AUTENTICAZIONE 

6.2.2 BIOMETRICA 

6.2.3 MULTIFACTOR AUTHENTICATION (MFA)  

6.2.4 AUTHENTICATION, AUTHORIZATION, AND ACCOUNTING (AAA) 

6.2.5 CLOUD VS. ON-PREMISES REQUIREMENTS 

6.3 IDENTITY & ACCESS MANAGEMENT (MANDATORY) 

Come implementare soluzioni di autenticazione e autorizzazione 

6.3.1 IDENTITY 

6.3.2 TIPI DI ACCOUNT 

6.3.3 ACCOUNT POLICIES 

6.3.4 GESTIONE DELLE AUTENTICAZIONI 

6.3.5 AUTENTICAZIONE & AUTORIZZAZIONE 

6.3.6 SCHEMI DI CONTROLLO ACCESSI 

6.4 PRIVILEGED ACCESS MANAGEMENT (MANDATORY) 

Come implementare una soluzione per la gestione degli accessi privilegiati 

6.4.1 TIPOLOGIE DI UTENZE PRIVILEGIATE 

6.4.2 JUMP HOST 



6.4.3 PASSWORD VAULTING 

6.4.4 TRACCIAMENTO DELLE SESSIONI 

6.5 SIEM & LOG MANAGEMENT (MANDATORY) 

Come implementare una soluzione per il monitoraggio degli incidenti di sicurezza e per la raccolta dei log ai fini della 

compliance 

6.5.1 TIPOLOGIE DI FONTI LOG 

6.5.2 ANALISI E PARSING DEI LOG  

6.5.3 RICERCA E CORRELAZIONE 

6.5.4 REGOLE ALERTING  

6.5.5 DASHBOARD E REPORTING 

7 DATA SECURITY 

7.1 FONDAMENTI DI CRITTOGRAFIA (MANDATORY) 

Conoscere i concetti di base della crittografia 

7.1.1 FONDAMENTI DI CRITTOGRAFIA 

7.1.2 SIMMETRICA & ASIMMETRICA 

7.1.3 FIRME DIGITALI 

7.1.4 HASHING 

7.1.5 KEY MANAGEMENT 

7.1.6 BLOCKCHAIN 

7.1.7 CIPHER SUITES 

7.1.8 STEGANOGRAFIA 

7.1.9 CASI D’USO 

7.1.10 LIMITAZIONI 

7.2 PUBLIC KEY INFRASTRUCTURE (PKI) (MANDATORY) 

Come attuare una infrastruttura a chiave pubblica 

7.2.1 CONCETTI 

7.2.2 PUBLIC KEY INFRASTRUCTURE (PKI) 

7.2.3 TIPI DI CERTIFICATO 

7.2.4 FORMATI DEI CERTIFICATI 

7.2.5 IMPLEMENTARE UNA PKI 

7.3 DATA LOSS PREVENTION 

Come implementare una soluzione per la protezione dei dati aziendali 

7.3.1 TIPOLOGIE DI DATI  

7.3.2 CLASSIFICAZIONE DEI DATI 

7.3.3 TIPOLOGIE DI PROTEZIONE 

7.3.4 STRUMENTI PER LA PROTEZIONE DEI DATI 



8 OPERATION E INCIDENT RESPONSE 

8.1 SECURITY OPERATION CENTER (MANDATORY) 

Comprendere come è strutturato un SOC e il suo ruolo nelle dinamiche di sicurezza informatica 

8.1.1 STRUTTURA ORGANIZZATIVA DI UN SOC 

8.1.2 TIPOLOGIA DI SERVIZI SOC E CERT 

8.1.3 PROCESSI DI GESTIONE INCIDENTI 

8.2 TOOLS DI RILEVAZIONE E RISPOSTA AGLI INCIDENTI INFORMATICI (MANDATORY) 

Come utilizzare gli strumenti appropriati per valutare la sicurezza dell’infrastruttura ICT aziendale 

8.2.1 SECURITY INFORMATION AND EVENT MANAGEMENT (SIEM) 

8.2.2 END POINT DETECTION & RESPONSE 

8.2.3 SECURITY ORCHESTRATION, AUTOMATION, AND RESPONSE (SOAR) 

8.2.4 INTRUSION & PREVENTION SYSTEMS 

8.3 ANALISI DEGLI INCIDENTI INFORMATICI (MANDATORY) 

Come utilizzare tecniche e tool a supporto della rilevazione e analisi degli incidenti di sicurezza 

8.3.1 CLASSIFICAZIONE INCIDENTI 

8.3.2 ATTACK FRAMEWORKS 

8.3.3 THREAT HUNTING 

8.3.4 ANALISI DELLE VULNERABILITÀ 

8.3.5 ANALISI DEI LOG FILES 

8.3.6 BANDWIDTH MONITORING 

8.3.7 ANALISI DEI METADATA 

8.3.8 ANALISI NETFLOW/SFLOW 

8.3.9 ANALISI OUTPUT DEI PROTOCOL ANALYZER  

8.4 TECNICHE DI MITIGAZIONE (MANDATORY) 

Come applicare le tecniche e i controlli di mitigazione per proteggere una infrastruttura ICT 

8.4.1 RICONFIGURA ENDPOINT SECURITY SOLUTIONS 

8.4.2 CONFIGURATION CHANGES 

8.4.3 ISOLAMENTO 

8.4.4 CONTENIMENTO 

8.4.5 SEGMENTAZIONE 

8.5 PENETRATION TESTING (MANDATORY) 

Conoscere le tecniche utilizzate nei test di penetrazione delle infrastrutture ICT al fine di migliorarne la sicurezza 

8.5.1 PENETRATION TESTING 

8.5.2 RICOGNIZIONE PASSIVA ED ATTIVA 

8.5.3 TIPI DI ESERCIZIO 



8.5.4 EXPLOITATION FRAMEWORKS 

8.5.5 PASSWORD CRACKERS 

8.5.6 PACKET CAPTURE AND REPLAY 

8.5.7 NETWORK RECONNAISSANCE AND DISCOVERY 

8.5.8 CONTINUOUS VULNERABILITY MANAGEMENT 

8.6 DIGITAL FORENSIC 

Comprendere gli aspetti chiave della Digital Forensics 

8.6.1 DOCUMENTAZIONE E PROVE 

8.6.2 ACQUISIZIONI 

8.6.3 ON-PREMISES VS. CLOUD 

8.6.4 INTEGRITÀ 

8.6.5 CONSERVAZIONE 

8.6.6 E-DISCOVERY 

8.6.7 DATA RECOVERY 

8.6.8 NON RIPUDIABILITÀ 

8.6.9 STRATEGIC INTELLIGENCE / COUNTERINTELLIGENCE 

9 SECURITY GOVERNANCE 

9.1 TIPOLOGIE DI CONTROLLI (MANDATORY) 

Conoscere e comparare i vari tipi di controlli di sicurezza 

9.1.1 CATEGORIE 

9.1.2 TIPI DI CONTROLLO 

9.2 PROCESSI E PROCEDURE DI RISPOSTA AGLI INCIDENTI (MANDATORY) 

Comprendere l’importanza delle politiche, dei processi e delle procedure per la risposta agli incidenti 

9.2.1 INCIDENT RESPONSE PLANS 

9.2.2 INCIDENT RESPONSE PROCESS 

9.2.3 STAKEHOLDER MANAGEMENT 

9.2.4 COMMUNICATION PLAN 

9.2.5 RETENTION POLICIES 

9.3 REGOLAMENTI, STANDARDS E FRAMEWORK (MANDATORY) 

Comprendere l’importanza delle normative applicabili, standard o framework che hanno un impatto sulla postura di 

sicurezza informatica 

9.3.1 REGOLAMENTI, STANDARDS E LEGISLAZIONI 

9.3.2 KEY FRAMEWORKS 

9.3.3 BENCHMARKS /SECURE CONFIGURATION GUIDES 

9.4 POLITICHE DI SICUREZZA (MANDATORY) 



Comprendere l’importanza delle politiche di sicurezza organizzativa 

9.4.1 POLITICA DI SICUREZZA PER IL PERSONALE 

9.4.2 GESTIONE DEL RISCHIO DELLE TERZE PARTI 

9.4.3 POLITICA DI GESTIONE DEI DATI 

9.4.4 POLITICA DELLE CREDENZIALI 

9.4.5 POLITICHE ORGANIZZATIVE 

9.5 PROCESSO DI RISK MANAGEMENT (MANDATORY) 

Comprendere i processi e i concetti di gestione del rischio 

9.5.1 TIPI DI RISCHIO 

9.5.2 STRATEGIE DI RISK MANAGEMENT 

9.5.3 ANALISI DEI RISCHI 

9.6 BUSINESS CONTINUITY MANAGEMENT (MANDATORY) 

Comprendere i processi e i concetti della Business Continuity 

9.6.1 BUSINESS IMPACT ANALYSIS 

9.6.2 BUSINESS CONTINUITY PLAN 

9.6.3 DISASTER RECOVERY PLAN 

9.7 PRIVACY E DATI PERSONALI (MANDATORY) 

Comprendere i concetti di privacy e dati sensibili in relazione alla sicurezza informatica 

9.7.1 TIPI DI DATI  

9.7.2 RUOLI E RESPONSABILITÀ IN AMBITO PRIVACY 

9.7.3 PRINCIPI GENERALI DEL TRATTAMENTO 

9.7.4 DIRITTI DELL’INTERESSATO 

9.7.5 GESTIONE VIOLAZIONE DEI DATI PERSONALI 

9.7.6 PRIVACY BY DESIGN & BY DEFAULT 

9.7.7 VALUTAZIONE D'IMPATTO 

9.8 ELEMENTI DI PROJECT & SERVICE MANAGEMENT  

Comprendere i fondamenti del project management 

9.8.1 ELEMENTI DI PROJECT MANAGEMENT 

9.8.2 PANORAMICA SULLE PRINCIPALI METODOLOGIE PER LA GESTIONE DEI PROGETTI 
 

 

 

 

 



 


